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@ Objectius EEEE

e

Que els menors facin un us adient i segur de la xarxa
Internet.

Alertar i conscienciar de les activitats il-licites en les quals els
menors poden incorrer o ser-ne victimes.

Informar dels perills potencials de la xarxa als quals poden
accedir els menors.

Oferir un canal de contacte entre la policia i els pares,
educadors i joves.
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@ Avantatges d’Internet EEEN

Ajuda a la socialitzacio dels joves.

Acosta la cultura, la ciencia i I'oci a tothom.
Ajuda a la individualitzacio en
determinades tasques educatives i facilita

el treball en xarxa i cooperatiu.

Ddna accés a una gran quantitat
d’'informacio util, interessant i de qualitat.

Permet la comunicacio interactiva de forma
immediata.
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Desavantatges d’Internet EEEE

Pot generar problemes de socialitzacio
en els joves, ja que en exces, pot causar
aillament, sedentarisme i conductes
addictives

Facilita 'accés a contingut inadequat per
als joves: pornografia, continguts amb
violencia, terrorisme, sectes, etc..

Facilita I'accés a I'atractiva oferta de
mitjans i serveis als quals els joves son
especialment vulnerables: abusos de
tipus publicitari, enganys, estafes, etc.
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@ Desavantatges d’Internet EEEN

Ofereix la possibilitat de participar
en xats i forums on es facilita
informacid personal que pot ser
utilitzada per a fins no controlats
pels menors i dels que no en tenen
coneixement.

Si no s’introdueixen mecanismes de
control es generen situacions
d’'inseguretat.

Es perd el control del que es pot fer
amb les imatges que s’han publicat
a la xarxa.
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@ Questions legals: continguts nocius EEEN

Es tot aquell que pot representar un perjudici pel desenvolupament
fisic 0 emocional dels menors:

pornografia entre adults.
consum de drogues.
anorexia i bulimia.

imatges violentes.
llenguatge groller, etc.
Videojocs addictius en xarxa
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@ Qiiestions legals: continguts il-legals EEEE

Amenacar i difamar aprofitant 'anonimat que ofereix la
comunicacio via Internet.

Es poden vulnerar els drets de la
propietat intel-lectual quan hi hagi
afany de lucre.

Oferir, enviar o descarregar
material amb pornografia infantil.
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La Contrasenya EEEBE

Que pot passar Com prevenir-ho

Que amb una contransenya poc Ultilitzeu una contrasenya segura:
segura poseu en risc l'accés a es consideren segures les que
I'ordinador, al correu electronic i a tenen més de 8 caracters |

tots els arxius i imatges que voleu combinen lletres i nUmeros,
protegir. majuscules i mindascules.

Utilitzeu una contrasenya
diferent per a cada servei.

No doneu la vostra contrasenya
a ninga.
Tingueu cura d’on la guardeu.
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Els Virus: trolans | espies

Que pot passar

Que poden entrar al vostre
ordinador sense que ho sapigueu
guan obriu un missatge o una
imatge. Els virus acostumen a
venir amagats darrere fotografies,
programes o missatges
electronics que semblen segurs.

Poden donar accés remot al
control de 'ordinador i/o a destruir
el contingut del disc dur del vostre
ordinador.

Objectius Avantatges i perills

Questions legals

Com prevenir-ho

Utilitzeu sistemes operatius
segurs com el LINKAT

Actualitzeu el sistema operatiu |
els programes que utilitzeu amb
les darreres versions disponibles.

Tingueu cura del contingut que
descarregueu de la xarxa i no
obriu mai un missatge d’un
remitent desconegut.

Instal-leu programes antivirus i
tingueu-los sempre activats
mentre navegueu.
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El xat | la missatgeria instantania EEEE

Que pot passar Com prevenir-ho

Que us enganyin.

Que usurpin la vostra identitat. Desconfieu dels desconeguts.

Que us sostreqguin les
contrasenyes i paraules de pas. Filtreu els vostres contactes i
Aixi, es poden introduir deixeu només els de confianca.
al vostre
ordinador. Sigueu responsables amb les

vostres dades personals.

Utilitzeu paraules clau o secretes
per identificar els vostres amics.

Objectius Avantatges i perills Questions legals Queé cal tenir en compte Consells SORTIR



Els blocs | fotoblocs EEERN

Que pot passar Com prevenir-ho

Que cometeu una infraccio per Demaneu permis per publicar
publicar fotografies d’altres fotografies dels vostres amics.
menors sense el consentiment Aviseu els vostres pares o tutors
dels seus pares o tutors. abans de publicar les vostres.

Que cometeu un delicte Expresseu-vos educadament,
d’injdries o calumnies per insultar respecteu la dignitat i no falteu a la
o difamar. honorabilitat de les persones, tant

si les coneixeu com Si no.
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Descarregues de musica, videos, arxius...

Que pot passar

Que podeu baixar-vos continguts
il-legals ocults, com per exemple
pornografia infantil

mitjancant programes com emule,
edonkey, elephant, bittorrent, etc.

De vegades hi ha continguts
direrents als que apareixen en el
titol de I'arxiu, musica, video, etc.

Recordeu gque en les descarregues nomes hi ha delict

Objectius Avantatges i perills

Questions legals

Com prevenir-ho

Utilitzeu la previsualitzacié dels
programes que descarregueu |
cancel-leu tot el que sospiteu que
és il-legal.

Activeu els mecanismes de
control parental.

Podeu tenir en compte els
comentaris d’altres usuaris que
han comprovat que no s’adeia el
titol amb el contingut.

e quan hi ha afany de lucre
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La Webcam EEERN

Que pot passar Com prevenir-ho
Que us activin la webcam sense Desconnecteu o tapeu la
gue ho sapigueu. Pot passar si webcam quan ja no la feu servir.

teniu I'ordinador infectat amb un

virus dels anomenats troians. Sigueu responsables del que feu

davant la webcam.
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Consells per infants | adolescents EEEE

Quan navegueu 0 Us comuniqueu per Internet, no envieu
fotos si no coneixeu el destinatari, ni doneu mai les vostres
dades. A més, no publiqueu cap dada personal en el vostre
bloc que us pugui identificar.

Guardeu en secret la vostra contrasenya d’acces al correu i
no la doneu a ningu.
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Consells per infants | adolescents EEEE

Si a la web trobeu alguna paraula o foto que us fa sentir
malament sortiu de la pagina i expligueu-ho a un adult.

Fer un xat pot ser divertit, pero

si algu us molesta o us fa sentir
Incomode o preocupat sortiu de

seguida i digueu-ho a un adult.

No us cregueu tot el que us diuen al xat.
No obriu ni llegiu missatges ni fitxers que
us enviin persones desconegudes.

Controleu la vostra llista de contactes de missatgeria
iInstantania, guardeu la vostra contrasenya en secret.
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Consells per infants | adolescents EEEE

No utilitzeu els sms del mobil per descarregar continguts
d’Internet.

Podeu ensenyar als vostres pares a utilitzar Internet i les
pagines web que visiteu.

Si voleu coneixer en persona a algu
gue heu conegut per Internet,
consulteu-ho amb els vostres pares
o0 amb algun adult.

Estareu més segurs si quedeu en un lloc public.
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Consells per a pares | educadors EEEE

La millor manera de prevenir situacions de risc i d’ajudar els
menors a navegar amb seguretat per la xarxa es:

Feu-los conscients dels beneficis

| riscos d’Internet.

Eduqueu-los perque sapiguen
navegar de manera responsable.
Doneu-los estrategies pergque puguin
protegir-se sols dels possibles perills

de la xarxa.

Familiaritzeu-vos amb I'Gs d’Internet.
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Consells per a pares | educadors EEEE

Parleu obertament amb els menors sobre I'Us
d’'Internet.

Navegueu per la xarxa amb els vostres fills i/o alumnes.
Informeu-vos sobre les eines de control.

Pregunteu en el centre educatiu quines politiques de
seguretat segueixen.

Establiu regles basiques de seguretat a la llar i al centre
educatiu.

Ensenyeu els menors a navegar amb seguretat.

Feu servir llocs web seqgurs.

Poseu l'ordinador en un lloc de pas
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Contactes d’ajuda i suport als educadors, EEEE
pares i menors

Policia de la Generalitat-Mossos d’Esquadra

Adreceu-vos a la comissaria mes propera al vostre domicili
0 entreu a la nostra web:

Internetsegura@gencat.cat

ACIM- Associacio Catalana per la infancia maltractada
C. Gran de Gracia, 241, 1r
08012 Barcelona

IQUA- Agéncia de Qualitat d’Internet
C. Entenca, 321
08029 Barcelona
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